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PARTEI
CLAUSULAS JURIDICAS
CLAUSULA 12 OBJETO DO CONTRATO

O presente caderno de encargos compreende as clausulas juridicas, bem como as especificagGes técnicas,
a incluir no contrato a celebrar na sequéncia do procedimento pré-contratual que tem por objeto
principal a aquisicdo de servicos de protecdo aplicacional WEB (WAF), incluindo componente de CDN

(cache) e protecdo de ataques de negacdo de servico (DoS) para aplicagdes web da Universidade do Porto.

CLAUSULA 22 CONTRATO
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissGes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo

6rgdo competente para a decisdo de contratar;
b. Os esclarecimentos e as retificagdes relativos ao caderno de encargos;
c. O presente caderno de encargos;
d. A proposta adjudicada;
e. Osesclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3.  Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia

é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no
artigo 99.2 do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo

101.2 desse mesmo diploma legal.

CLAUSULA 32 PRAZO DO CONTRATO

1. O contrato terd a duracdo de 12 meses, sendo a data de inicio a data do contrato assinado
digitalmente, em conformidade com os respetivos termos e condig¢des e o disposto na lei, sem prejuizo

das obrigagbes acessorias que devam perdurar para além da cessagado do contrato.

2. O contrato extingue-se atingido o seu termo ou o prec¢o contratual.
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3.

prorrogado por iniciativa do contraente publico, procedendo-se a respetiva modificagao objetiva.

4.

execugao superior a 3 anos.

5.

cocontratante ndo tera direito a qualquer indemnizagdo.
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Caso seja atingido o termo e ndo seja atingido o prego contratual, o prazo de execugdo pode ser

A prorrogacgao prevista no nimero anterior ndo pode determinar que o contrato tenha um prazo de

Caso seja atingido o termo referido no nimero um e ndo seja atingido o prego contratual, o

CLAUSULA 42 OBRIGACOES PRINCIPAIS DO COCONTRATANTE

1.

encargos ou nas cldusulas contratuais, da celebragdo do contrato decorrem para o cocontratante as

Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no presente caderno de

seguintes obrigacdes principais:

Obrigacdo de prestar os servicos em conformidade com as especificagGes técnicas identificadas
no presente caderno de encargos e, que dele faz parte integrante e demais documentos

contratuais, cumprindo integralmente o objeto do contrato;

Dar cumprimento, a todo o momento, as obriga¢des legais relativas aos servigos prestados,
assegurando a execucdo dos mesmos de acordo com as melhores regras técnicas e de arte

conhecidas e praticadas;

Analisar e levar em consideragdo todas as situagBes e circunstancias relevantes para a
execucdo dos contratos, incluindo, entre outras e a titulo meramente exemplificativo, a
informacdo prévia necessaria, as circunstancias de modo, tempo e lugar e os meios de modo a
salvaguardar que os servigos serdo prestados nos termos contratados, sem hiatos, falhas ou

interrupgdes que pudessem ter sido previstas;

Assumir todos os riscos inerentes a prestacdo dos servicos, bem como aqueles que, em
concreto, apenas sejam ou possam ser do conhecimento do cocontratante ou por este gerido

em primeira linha;
Cumprir as politicas, praticas e procedimentos de seguranca de informagdo do contraente
publico;

Assumir todos os riscos inerentes a prestacdo dos servicos, bem como aqueles que, em
concreto, apenas sejam ou possam ser do conhecimento do cocontratante ou por este gerido

em primeira linha;

Garantir, a todo o momento, a correta, completa e adequada articulacdo e compatibilizacdo
entre os servigos prestados e a finalidade a que os mesmos se dirigem com outros servigos ou

outras finalidades que com eles estejam ou possam estar em relacdo, de modo a ndo afetar
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negativamente quaisquer outros servicos, produtos ou solugdes do contraente publico,

assumindo, em cada momento, o respetivo risco de interface;

h.  Garantir a protegdo e seguranca da informagdo sobre as pessoas singulares, em concreto que
o tratamento no dmbito da prestagdo dos servigos, objeto do contrato, ocorrera em estrita
observancia de todas as disposi¢Ges pertinentes de direito nacional e europeu que protegem
os direitos e liberdades fundamentais das pessoas singulares, em particular o seu direito a

protecao da vida privada no que diz respeito ao tratamento dos seus dados pessoais;

i Garantir a implementagao de medidas técnicas de seguranga adequadas a confidencialidade e

a integridade da informagdo tratada;
2. Constituem ainda obrigacGes do cocontratante:

a. Recorrer atodos os meios humanos e materiais que sejam necessdrios e adequados a execugao

do contrato;

b. Comunicar antecipadamente, logo que tenha conhecimento, factos que tornem total ou
parcialmente impossivel a prestagdo dos servigos objeto do contrato, ou o cumprimento de

qualquer outra das suas obriga¢des nos termos do contrato celebrado;

c. N&o subcontratar, no todo ou em parte, a execucdo do objeto do contrato, sem prévia

autorizagdo do contraente publico;

d. Comunicar qualquer facto que ocorra durante a execucdo do contrato e que altere,
designadamente, a sua denominagdo social, os seus representantes legais, a sua situacao

juridica e a sua situagdo comercial;

e. Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informagdes que
obtenham no ambito da formacgéao e da execugdo do contrato, nem utilizar as mesmas para fins
alheios aquela execugdo, abrangendo esta obrigacdo todos os seus agentes, funcionarios,

colaboradores ou terceiros que nelas se encontrem envolvidos;

f. Possuir todas as autorizagdes, consentimentos, aprovagoes, registos e licengas necessarios

para o pontual cumprimento das obriga¢cdes assumidas no contrato.

3.  Atitulo acessério, o cocontratante fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados a prestacdo do servico, bem como
ao estabelecimento do sistema de organizagdo necessario a perfeita e completa execu¢do das tarefas a

seu cargo.

4. Todos os relatdrios, comunicag0es, atas, e demais documentos elaborados pelo cocontratante,
devem ser integralmente redigidos em portugués, entregues em suporte de papel e digital, neste ultimo
caso em formato editavel, incluindo a relativas aos produtos intermédios, respeitando as especificacdes

técnicas do presente caderno de encargos.
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CLAUSULA 52 LOCAL E CONDICOES DA PRESTAGAO DE SERVICOS

Os servigos serdo efetuados através da disponibilizacdo dos acessos on-line. Os servigos de suporte sdo

prestados via e-mail, internet ou telefone.

CLAUSULA 62 PROTECAO DE DADOS PESSOAIS

1. O cocontratante obriga-se a cumprir o disposto na legislagdo nacional em vigor relativa a protecao
de dados pessoais bem como o disposto no Regulamento Geral sobre Protecdo de Dados, e ainda
protecdo da privacidade no sector de comunicagdes eletrdnicas, mantendo em total confidencialidade os
dados pessoais (“Dados”), cujo acesso lhe tenha sido cedido pelo contraente publico no ambito da

execugao do presente contrato.

2. Osdados pessoais a que o cocontratante tenha acesso ou que lhe sejam cedidos contraente publico
ao abrigo da execugdo do presente contrato serdo tratados em estrita observancia de todas as
disposi¢cdes pertinentes de direito nacional e europeu que protegem os direitos e liberdades
fundamentais das pessoas singulares, em particular o seu direito a prote¢do da vida privada no que diz

respeito ao tratamento dos seus dados pessoais.

3. Paralelamente, o cocontratante obriga-se a atuar na medida das instru¢Ges que lhe forem

transmitidas pelo contraente publico, no que diz respeito ao tratamento de dados pessoais de terceiros.

4. O cocontratante obriga-se, por si e através dos seus colaboradores, a cumprir com as respetivas
disposi¢des que dizem respeito a protecdo de dados que Ihes sejam legalmente aplicaveis, obrigando-se
a informar todos aqueles sobre os quais tenham a diregdo, sobre a abrangéncia da confidencialidade dos
dados. Compromete-se, designadamente a ndo tratar os dados a que tem acesso de forma incompativel
com a finalidade que justificou a recolha junto ao titular nem a copiar, reproduzir, adaptar, modificar,
alterar, apagar, destruir ou divulgar a terceiros sem que para tal tenha sido expressamente autorizado,

por escrito, pelo contraente publico.

5. O cocontratante obriga-se a pér em pratica as medidas técnicas e organizacionais adequadas a
seguranga e privacidade dos dados pessoais por si guardados, utilizados e armazenados, e a livre
circulagdo dos dados tratados no ambito e para execugao das atividades do presente Contrato devendo,

em especial:

a. Proteger os sistemas de processamento de dados por si utilizados contra o acesso de pessoas
ndo autorizadas, bem como contra-ataques, independentemente da sua natureza, pelos

préprios colaboradores ou terceiros ou ainda contra destruicdo ou perdas acidentais;

b.  Garantir a posterior verificagdo e determinacgdo sobre se e quem inseriu, alterou ou eliminou
dados pessoais em sistemas de processamento de dados, no caso de uma ocorréncia deste

tipo.
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c.  Garantir a confidencialidade, a integridade, e a disponibilidade, dos dados pessoais.

d. conforme ja previsto no n? 2 o tratamento de dados a realizar deve ser efetuado apenas de

acordo com as instrugGes do responsavel pelo tratamento de dados (o contraente publico).

e. Apagar ou devolver (consoante a escolha do responsavel pelo tratamento) todos os dados
pessoais depois de concluida a prestagdo de servigos relacionados com o tratamento,
apagando as cdpias existentes, salvo se a conservacdo dos dados seja exigida ao abrigo do

direito da Unido ou dos Estados membros.

f.  Nocaso de subcontratagdo devidamente autorizada, o cocontratante deve obter a autorizagdo
expressa para o efeito do responsavel pelo tratamento, ficando o subcontratante sujeito as
mesmas obriga¢des do cocontratante, devendo o acordo entre ambos deter os mesmos

requisitos de forma.

6. O cocontratante garante apoio ao responsavel pelo tratamento em caso de exercicio de direitos

pelos titulares.

7. O cocontratante presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o
cumprimento das obriga¢des que sobre ele recaem (seguranca, notificagcGes de violagGes de seguranca,

avaliagGes de impacto).

8. O cocontratante colabora nas auditorias levadas a cabo pelo responsavel pelo tratamento e garante
gue respondera, em prazo razoavel, e na medida do possivel, as questdes da autoridade de controlo
relativas ao tratamento de dados pessoais que este contrato projeta e a qualquer pedido de informacao

do titular dos dados quanto ao tratamento.

9. O cocontratante obriga-se a por em pratica o procedimento de notificacdo a Autoridade de Controlo
nacional em caso de violagdo de dados pessoais, no prazo maximo de 72 h apds tomar conhecimento ou,

apds o mesmo, com a devida justificagdo do atraso na comunicagao.

10. Sempre que o tratamento de dados pessoais por si efetuado envolva categorias especiais de dados,
os titulares dos dados sdo informados de que os seus dados sao alvo de operacdo que consubstancia um

tratamento de dados, da finalidade e da respetiva condi¢cdo de legitimidade.

11. O cocontratante é responsavel por quaisquer danos causados ao titular dos dados e ao contraente
publico, enquanto responsavel pelo tratamento de dados, por si e fou dos seus colaboradores,
decorrente de incumprimento das obrigagGes decorrentes da legislagdo em vigor relativa a protegao de
dados pessoais e o disposto no Regulamento Geral sobre Protecdo de Dados bem como do presente
contrato ou se ndo tiver seguido as instrugdes licitas da Universidade do Porto conforme disposi¢cdo

referida non.2 3.

12. Para efeitos do disposto nos nimeros 3 e 10 da presente clausula, entende-se por “colaboradores”

toda e qualquer pessoa singular ou coletiva que preste servicos ao préprio cocontratante incluindo,
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designadamente representantes legais, trabalhadores, prestadores de servigos, procuradores e
consultores, independentemente da natureza e validade do vinculo juridico estabelecido entre o referido

cocontratante e o referido colaborador.

CLAUSULA 72 TERMOS E CONDICOES EM PRESTACAO DE SERVICOS DE CLOUD

1. Os servidores que estdo ao servico do objeto do contrato sdo os que constam da proposta

adjudicada, na localizagdo nela indicada.

2.  Emrelagdo aos dados pessoais transmitidos entre as partes, relativos aos titulares dos dados, cada
parte obriga-se a cumprir com a legislacdo em vigor em matéria de protecdo de dados pessoais e a adotar
medidas técnicas e organizativas adequadas para obstar a acessos ndo autorizados, transmissdo ou
modificagBes de dados pessoais ndo autorizadas (principalmente através da rede informatica), regendo-
se o respetivo tratamento dos dados pessoais pelos principios da seguranca, confidencialidade,

integridade, finalidade, minimizagdo, necessidade e transparéncia.

3. Em concreto, os dados pessoais a que o cocontratante tenha acesso ou que lhe sejam cedidos pela
contraente publico ao abrigo da execugdo contratual serdo tratados em estrita observancia de todas as
disposicdes pertinentes de direito nacional e europeu que protegem os direitos e liberdades
fundamentais das pessoas singulares, em particular o seu direito a prote¢do da vida privada no que diz

respeito ao tratamento dos seus dados pessoais.

4. Paralelamente, o cocontratante obriga-se a atuar na medida das instrucGes que lhe forem

transmitidas pelo contraente publico, no que diz respeito ao tratamento de dados pessoais de terceiros.

5. O cocontratante obriga-se, por si e através dos seus colaboradores, a cumprir com as respetivas
disposi¢des que dizem respeito a protecdo de dados que Ihes sejam legalmente aplicaveis, obrigando-se
a informar todos aqueles sobre os quais tenham a dire¢do, sobre a abrangéncia da confidencialidade dos
dados. Obriga-se, designadamente a n3o tratar os dados a que tem acesso de forma incompativel com a
finalidade que justificou a recolha junto ao titular nem a copiar, reproduzir, adaptar, modificar, alterar,
apagar, destruir ou divulgar a terceiros sem que para tal tenha sido expressamente autorizado, por

escrito, pelo contraente publico.

6. O cocontratante obriga-se a pér em pratica as medidas técnicas e organizacionais adequadas a
seguranga e privacidade dos dados pessoais por si guardados e armazenados, e a livre circulagao dos

dados tratados no ambito e para execucgdo das atividades do presente Contrato devendo, em especial:

a. Proteger os sistemas de processamento de dados por si utilizados contra o acesso de pessoas
ndo autorizadas, bem como contra-ataques, independentemente da sua natureza, pelos

préprios colaboradores ou terceiros ou ainda contra destruicdo ou perdas acidentais;
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b.  Garantir a posterior verificacdo e determinagdo sobre se e quem inseriu, alterou ou eliminou
dados pessoais em sistemas de processamento de dados, no caso de uma ocorréncia deste

tipo;
c.  Garantir a confidencialidade, a integridade, e a disponibilidade, dos dados pessoais;

d. Conforme ja previsto no n? 4 o tratamento de dados a realizar deve ser efetuado apenas de

acordo com as instrucGes do responsavel pelo tratamento de dados;

e. Apagar ou devolver (consoante a escolha do responsavel pelo tratamento) todos os dados
pessoais depois de concluida a prestagdo de servigos relacionados com o tratamento,
apagando as cOpias existentes, salvo se a conservacdo dos dados seja exigida ao abrigo do

direito da Unido ou dos Estados membros;

f.  Nocaso de subcontratagdo devidamente autorizada, o cocontratante deve obter a autorizagdo
expressa para o efeito do responsavel pelo tratamento, ficando o subcontratante sujeito as
mesmas obriga¢des do cocontratante, devendo o acordo entre ambos deter os mesmos

requisitos de forma.

7. O cocontratante garante apoio ao responsavel pelo tratamento em caso de exercicio de direitos

pelos titulares.

8. O cocontratante presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o
cumprimento das obriga¢des que sobre ele recaem (seguranca, notificacdes de violagdes de seguranca,

avaliagGes de impacto).

9. O cocontratante colabora nas auditorias levadas a cabo pelo responsavel pelo tratamento e garante
gue respondera, em prazo razoavel, e na medida do possivel, as questdes da autoridade de controlo
relativas ao tratamento de dados pessoais que este contrato projeta e a qualquer pedido de informacao

do titular dos dados quanto ao tratamento.

10. Casoocorraaviolagdo ou suspeita de violagao de dados pessoais transmitidos ao abrigo do presente
contrato, o cocontratante comunica ao contraente publico, em prazo ndo superior a 48 horas, a natureza
da violagdo dos dados pessoais e fornece um breve relatério com informagGes relevantes dos dados

pessoais afetados, consequéncias provaveis e medidas adotadas para reparar a violagdo.

11. Para efeitos do presente caderno de encargos, entende-se por violagdo de dados pessoais, uma
violagdo da seguranga que provoque, de modo acidental ou ilicito, a destrui¢do, a perda, a alteragado, a
divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a

qgualquer outro tipo de tratamento.

12. O cocontratante é responsavel perante o contraente publico pelos danos causados pela violagdo das
presentes clausulas, bem como os que eventualmente possam advir para os titulares dos dados, ficando

a responsabilidade limitada aos danos efetivamente sofridos.
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13. Em caso de duvidas, aplica-se subsidiariamente o disposto no Regulamento Geral de Protegdo de
Dados, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados. (acrescentar o que acharem pertinente em fungdo da informacgdo

supramencionada)

CLAUSULA 82 OBJETO DO DEVER DE SIGILO

1. Ococontratante deve guardar sigilo sobre toda a informagdo e documentagdo, técnica e ndo técnica,
comercial ou outra, relativa ao contraente publico de que possa ter conhecimento ao abrigo ou em

relagdo com a execucgdo do contrato.

2. A informacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execuc¢do do contrato.

3.  Exclui-se do dever de sigilo previsto a informagdo e a documentagdo que fossem comprovadamente
do dominio publico a data da respetiva obtengdo pelo cocontratante de servicos ou que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.

4, O cocontratante devera guardar sigilo quanto a informagdes que possa obter no ambito da execugdo
do presente contrato, por qualquer causa, do contrato, sem prejuizo da sujei¢cdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do

prestigio ou da confianca devidos as pessoas coletivas.

CLAUSULA 92 PRECO CONTRATUAL

1. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacGes constantes do presente Caderno de Encargos, o contraente publico obriga-se a pagar ao
cocontratante o prego ao cocontratante o prego constante da proposta adjudicada, acrescido de IVA a

taxa legal em vigor, se este for legalmente devido.

2. O prego referido no niumero anterior ndo pode, em qualquer caso, ser superior a 21.194,50 € (vinte
e um mil cento e noventa e quatro euros e cinquenta céntimos), no prazo maximo de vigéncia admitido

(valores sem revisdo de precgos e sem IVA).

3. Os pregos referidos nos niumeros anteriores incluem todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida ao contraente.
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CLAUSULA 102 REVISAO/ ATUALIZAGAO DE PRECOS

Os pregos constantes da proposta adjudicada ndo sao revistos durante a vigéncia do contrato.

CLAUSULA 112 CONDIGOES DE PAGAMENTO

1.  As quantias devidas pelo contraente publico, nos termos da cldusula anterior, devem ser pagas no
prazo de 30 dias apds a rececdo pelo mesmo das respetivas faturas, as quais sé podem ser emitidas apos

o vencimento da obrigacgdo respetiva.
2. Aobrigacdo de pagamento é exigivel a 100% com a ativagao do servico

3. Asfaturas deverdo ser emitidas em nome da Reitoria da Universidade do Porto, com referéncia aos
documentos que lhe deram origem, devendo fazer mencgdo aos seguintes dados, consoante o caso e sem

prejuizo daqueles que forem legalmente exigidos:
a. N.2daencomenda/ N.2 Compromisso ou contrato;
b. Unidade orgéanica requisitante: Reitoria da Universidade do Porto;
c. Enderego da unidade organica: Praga Gomes Teixeira, 4099-002 Porto.

4,  Em caso de discordancia por parte do contraente publico, quanto aos valores indicados nas faturas,
deve esta comunicar ao cocontratante, por escrito, os respetivos fundamentos, ficando o cocontratante

obrigado a prestar os esclarecimentos necessarios e/ou proceder a emissdo de nova fatura corrigida.

5. Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, as faturas sdo

pagas através de transferéncia bancaria.

6. A emissdo de faturas eletrdnicas por parte do Cocontratante deve cumprir os requisitos legais
inerentes a emissdo das mesmas, assim como as disposi¢cdes vertidas na Lei dos Compromissos e

Pagamentos em Atraso.

CLAUSULA 122 RESPONSABILIDADES

1. O cocontratante responde perante o contraente publico por todos os prejuizos, direta ou
indiretamente emergentes dos trabalhos objeto do contrato, bem como daqueles que resultem do
incumprimento ou do deficiente cumprimento das suas obrigacGes contratuais, até a conclusdo da

execuc¢ao do contrato.

2. Do mesmo modo, o cocontratante responde por todos os prejuizos causados por quaisquer atos ou
omissdes de quaisquer pessoas que, no ambito da sua intervencdo, para ele exercam funcdes,

independentemente do regime juridico.

3. Se o contraente publico vier a ser demandado por terceiros por prejuizos causados pelo
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cocontratante, no ambito da execuc¢do do contrato, este Ultimo indemniza-lo-a de todas as despesas que,

em consequéncia, haja de realizar e de todas as quantias que tenha de pagar, seja a que titulo for.

4. Correm inteiramente por conta do cocontratante a reparagdo e a indemnizagdo de todos os
prejuizos que, por motivos que Ihe sejam imputaveis, sejam sofridos por terceiros até a conclusdo da
execugdo do contrato, em consequéncia do modo de execugdo dos trabalhos, da atua¢do do seu pessoal

ou dos seus fornecedores.

CLAUSULA 132 FORCA MAIOR

1. N3o podem ser impostas penalidades ao cocontratante, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacGes contratuais a cargo de qualquer das partes que resulte de caso de forga
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e

cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do niumero anterior, designadamente,
tremores de terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determina¢des governamentais ou administrativas

injuntivas.
3. Nao constituem forga maior, designadamente:

a. Circunstancias que ndo constituam forca maior para os subcontratados do cocontratante, na

parte em que intervenham.

b. Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus

subcontratados.

c. DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de
outra forma resultantes do incumprimento pelo cocontratante de deveres ou dnus que sobre

ele recaiam.
d. ManifestacGes populares devidas ao incumprimento pelo cocontratante de normas legais.

e. Incéndios ou inundagdes com origem nas instalagdes do cocontratante cuja causa, propagacao
ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de

seguranga.
f.  Avarias nos sistemas informaticos ou mecéanicos do cocontratante ndo devidas a sabotagem.

g. Eventos que estejam ou devam estar cobertos por seguros.
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4, A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve ser

imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigacSes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga

maior.

CLAUSULA 142 PENALIDADES CONTRATUAIS

1. Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento das obrigacdes
emergentes do contrato, o contraente publico pode exigir do cocontratante o pagamento de uma pena

pecuniaria de montante a fixar em fungdo da gravidade, nos seguintes termos:

a. pelo incumprimento, cumprimento defeituoso ou mora no cumprimento das datas e prazos
definidos no presente caderno de encargos e definidos pelas partes no ambito da execugdo
contratual, assim como pelo incumprimento, cumprimento defeituoso ou mora no

cumprimento das demais obriga¢des contratualmente previstas, até 5% do prego contratual.

2. Na determinacdo da gravidade do incumprimento, o contraente publico tem em conta,
nomeadamente, a duragdo da infracdo, a sua eventual reiteracdo, o grau de culpa do cocontratante e as

consequéncias do incumprimento.

3. O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas

pecuniarias devidas nos termos da presente clausula.

4. Ovalor acumulado das penas pecuniarias ndo pode exceder 20 % do prego contratual, sem prejuizo

do poder de resolu¢do do contrato.

5. Nos casos em que seja atingido o limite previsto no nimero anterior e o contraente publico decida
nao proceder a resolu¢do do contrato, por dela resultar grave dano para o interesse publico, aquele limite

é elevado para 30 %.

6. As penas pecunidrias previstas na presente clausula ndo obstam a que o contraente publico exija

uma indemnizagao pelo dano excedente.

CLAUSULA 152 RESOLUCAO POR PARTE DO CONTRAENTE PUBLICO

Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, o contraente publico pode
resolver o contrato, a titulo sancionatério, no caso de o cocontratante violar de forma grave ou reiterada

qualquer das obriga¢des que Ilhe incumbem.
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CLAUSULA 162 RESOLUCAO POR PARTE DO COCONTRATANTE

O cocontratante pode resolver o contrato nos casos previstos no artigo 3322 do CCP.

CLAUSULA 172 SUBCONTRATAGAO E CESSAO DA POSICAO CONTRATUAL

A subcontratagdo pelo cocontratante e a cessdao da posi¢ao contratual por qualquer das partes depende

da autorizacdo da outra, nos termos do Cdodigo dos Contratos Publicos.

CLAUSULA 182 COMUNICAGOES E NOTIFICACOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagcGes e comunicagdes entre
as partes do contrato, nos termos do Cédigo dos Contratos Publicos, estas devem ser dirigidas para o

domicilio ou sede contratual do contraente publico ou do cocontratante, identificado no contrato.

2. Qualquer alteragdo das informagGes de contato constantes do contrato deve ser comunicada a

outra parte.

CLAUSULA 192 FORO COMPETENTE

Para resolucdo de todos os litigios decorrentes quer da interpretacdo, quer da execugdo do contrato fica
estipulada a competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa renuncia a qualquer

outro.

CLAUSULA 202 DESIGNACAO DO GESTOR DO CONTRATO E ACOMPANHAMENTO

1. Nos termos do artigo 290.2-A, é designado o seguinte gestor do contrato em nome do contraente

publico: Francisco Miguel Alves Peixoto, da Unidade de Seguranca da Informac&o.

2. Contactos do gestor do contrato: Francisco Peixoto | E-mail: fpeixoto@uporto.pt | TIm.:
963 616 338.

3. A qualquer momento e sem necessidade de aviso prévio, o gestor do contrato pode solicitar
informagdo ou realizar auditorias com vista a monitorizagdo da qualidade e nivel de desempenho da
prestacao de servigos e cumprimento das obriga¢des contratuais ou legais por parte do cocontratante e,

guando justificado, propor a aplicacdo de san¢des em caso de incumprimento.

4. O cocontratante obriga-se a colaborar com o gestor do contrato na prestacdo de informagdes
solicitadas por este ou na realizacdo de auditorias, disponibilizando os meios que sejam necessarios para

o efeito.
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CLAUSULA 212 LEGISLACAO APLICAVEL

O contrato é regulado pelo disposto no Cédigo dos Contratos Publicos e restante legislagdo aplicavel.
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PARTE Il

CLAUSULAS TECNICAS

CLAUSULA 222 REQUISITOS TECNICOS MiNIMOS

1. O cocontratante obriga-se a cumprir os requisitos técnicos minimos definidos no presente caderno

de encargos e na proposta apresentada.

2. A prestagdo de servicos de protecdo aplicacional web devera cumprir todos os requisitos legais
previstos na lei, no que diz respeito as regras de comunicagao, salvaguarda e acesso a informagdo trocada

entre as entidades e devera cumprir as seguintes especificagdes técnicas:

a. Os servigos incluem atualizagGes de regras WAF com plugins para os principais CMS,
mitigacdo de DDoS, gestdao comportamental de rede com desafios de verificagdo humana,
limitacdo de bots, entre outras protecGes;

b. Protecdo de 10 TB médios mensais de trafego ao longo de 12 meses, com failsafe.

c. Protecdoilimitada de ataques DDoS Layer 3, 4, and 7.

d. Protecdo Web Application Firewall (WAF) and IP Firewall sem limite de regras e uso.

e. Servigos de suporte Cloudflare direto com prioridade 24/7/365 para situacdes standard e
emergéncia com 15 min de SLA para resposta.

f.  Servicos de onboarding e monitorizacdo de performance
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